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1. OBJETIVO

Esta politica estabelece diretrizes e orientagdes para o tratamento de dados pessoais
de pessoas naturais do Brasil, com o objetivo de proteger a privacidade de
colaboradores, fornecedores e clientes visando a gestdao de dados pessoais e de
incidentes de Seguranga da Informacdao no ambiente convencional ou de tecnologia
da SAAM Towage Brasil.

Também abrange a resposta da SAAM Towage Brasil a qualquer violacdo de dados e
outros direitos regulados pela Lei Geral de Protecao de Dados (13.709/2018).

2. APLICACAO

Esta politica deve ser aplicada a todos os colaboradores da SAAM Towage Brasil que
realizem atividades que envolvam, de forma direta ou indireta, tratamento de dados

pessoais.

3. DEFINICOES

e LGPD: Lei Geral de Protecao de Dados - Lei n® 13.709/2018;

e Encarregado de Protecao de Dados ou DPO (Data Protection Officer):
Responsavel pela interlocucao junto aos titulares de dados e junto a Autoridade
Nacional de Protecao de Dados - ANPD, incluindo reporte de incidentes,
orientando colaboradores e terceiros a respeito das praticas relativas a protegao
de dados pessoais e privacidade;

e ANPD: A Autoridade Nacional de Protecdo de Dados € um 6rgdo da administracao
publica direta federal do Brasil que faz parte da Presidéncia da Republica e possui
atribuicOes relacionadas a protecao de dados pessoais e de privacidade;

o Dados pessoais: S3o informacgdes relacionadas a uma pessoa identificavel que
pode ser direta ou indiretamente identificada a partir dessas informagoes.
Exemplo: o0 nome de uma pessoa, o numero de RG, CPF, endereco residencial e
o IP on-line. Também pode incluir dados pseudonimizados.

e Titular: Pessoa natural a quem se referem os dados pessoais tratados;
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e Pseudonimizacgao: E o tratamento por meio do qual um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo;

o Categorias especiais de dados pessoais: S3o dados relacionados a saude,
vida sexual, orientacdo sexual, raca, origem étnica, opinido politica, religido e
associacdo a sindicatos de um individuo. Também inclui dados genéticos e
biométricos (quando usados para fins de identificacao).

e Dados de ofensa criminal: S3o dados relacionados a condenagdes e crimes
praticados por um individuo;

e Processamento de dados: E qualquer operacao ou conjunto de operagoes que
sao realizadas em dados pessoais ou em conjuntos de dados pessoais, seja ou
nao por meios automatizados, como coleta, registro, organizagao, estruturacao,
armazenamento, adaptacao ou alteracdo, recuperacao, consulta, utilizagdo,
divulgacao por transmissao, divulgacdao ou disponibilizagdao, alinhamento ou
combinacdo, restricao, apagamento ou destruicao;

e Compartilhamento dos dados: Comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas

por esses entes publicos, ou entre entes privados.
4. COMPROMISSO SAAM TOWAGE BRASIL

A SAAM Towage Brasil assume o compromisso de garantir que os dados pessoais,
incluindo categorias especiais de dados pessoais e dados criminais (quando
apropriado), sejam processados de acordo com a LGPD e as leis trabalhistas e que

todos os seus colaboradores se comportem de acordo com esta politica.

Quando terceiros processarem dados em seu nome, a SAAM Towage garantira que o
terceiro tome medidas para manter o compromisso de proteger os dados. De acordo
com a LGPD, a SAAM Towage Brasil entende que sera responsavel pelo
processamento, gerenciamento e regulamentagao, e armazenamento e retengdao de
todos os dados pessoais mantidos na forma de registros manuais e em

computadores.
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5. GESTAO DE INSTRUMENTOS CONTRATUAIS

Os contratos, convénios e demais instrumentos contratuais relacionados a atividades

gue envolvam tratamento de dados pessoais, devem prever de forma explicita a

responsabilidade do correto tratamento de dados por parte de terceiros, bem como

garantir a realizacao de diligéncias, com previsao de “direito de regresso” da SAAM

Towage Brasil em caso de descumprimento da outra parte.

6. TIPOS DE DADOS MANTIDOS

Os dados pessoais sao mantidos em arquivos pessoais ou dentro dos sistemas de RH

ou data center da SAAM Towage Brasil. Os seguintes tipos de dados podem ser

mantidos pela SAAM Towage, conforme apropriado:

e Nome, endereco, telefone - tanto do individuo quanto de algum parente préoximo;

e Curriculo ou outras informagdes adquiridas durante o processo de recrutamento

e selegao;

e Dados de colaboradores antigos;

e Dados pessoais como PIS, CPF e RG;

e Descrigdes de cargo e dados salariais;

e Procedimentos disciplinares;

e Registro de férias;

e Avaliagao de performance interna;

e Informacdes médicas ou de salde;

e Registros de saude (atestados, laudos, ASO, resultados de exames etc.);

e Dados para recolhimento de imposto;

e Termos e condicdes do contrato de trabalho;

e Detalhes para treinamento de colaborador.

O titular dos dados pessoais deve consultar o Encarregado de dados da SAAM Towage

Brasil para obter mais informagdes sobre os motivos de suas atividades de

processamento, as bases legais nas quais se baseiam para o processamento e 0s

periodos de retencdo de dados.
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7. PRINCIPIOS DA PROTECAO DE DADOS
Todos os dados pessoais obtidos e mantidos pela SAAM Towage Brasil irao:

e ser processados de forma justa, legal e transparente;

e ser coletados para propdsitos especificos, explicitos e legitimos;

e ser adequados, relevantes e limitados ao que € necessario para fins de
processamento;

e ser mantidos precisos e atualizados. Todos os esforgos razoaveis serao feitos para
garantir que os dados imprecisos sejam corrigidos ou apagados sem demora;

e ndo devem ser mantidos por mais tempo do que o necessario para o seu
propdsito, conforme mapeado no data mapping da SAAM Towage Brasil;

e ser processados de uma maneira que garanta sua seguranca, incluindo protegao
contra processamento nao autorizado ou ilegal, perda acidental, destruicao ou
dano usando medidas técnicas ou organizacionais apropriadas;

e cumprir as diretrizes da LGPD relevantes para a transferéncia internacional de
dados pessoais;

e ser processados em reconhecimento aos direitos de protecao de dados de um
individuo, como segue:

a. direito de ser informado

direito de acesso

direito de correcao de dados erréneos

o direito de apagar informacdes

o direito de restringir o processamento dos dados

o direito a portabilidade

o direito de se opor a inclusdo de qualquer informacdo

T QO ™o 0 o

o direito de regular qualquer tomada de decisdao automatizada e perfil

de dados pessoais.

8. MEDIDAS DE PROTEGCAO DE DADOS PESSOAIS

A SAAM Towage Brasil tomou as seguintes medidas para proteger os dados pessoais,

que detém ou aos quais tem acesso:
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nomeia ou emprega colaboradores com responsabilidade especifica para o
processamento e controle de dados;

revisao e auditoria do sistema e rotinas de protegao de dados;

visdo geral da eficacia e integridade de todos os dados que devem ser protegidos;
linhas claras de responsabilidade e prestacdao de contas para esses diferentes
papéis (descricbes de cargo);

fornece informacgOes aos seus colaboradores sobre seus direitos de protecdao de
dados, como eles usam seus dados pessoais e como eles sdo protegidos. As
informagdes incluem as agdes que os titulares podem realizar se acharem que
seus dados foram comprometidos de alguma forma;

fornece aos seus colaboradores informagdes e treinamento para conscientiza-los
sobre a importancia de proteger os dados pessoais, ensind-los a fazer isso e
entender como tratar as informagdes confidencialmente;

pode contabilizar todos os dados pessoais, de onde vem, com quem ¢&
compartilhado e com quem pode ser compartilhado;

realiza avaliacdes de risco como parte de suas atividades de revisao para
identificar quaisquer vulnerabilidades no manuseio e processamento de dados
pessoais e para tomar medidas para reduzir os riscos de manuseio indevido e
possiveis violacdes da seguranca de dados. A rotina inclui uma avaliagdao do
impacto do uso e do possivel uso indevido de dados pessoais na/e pela SAAM
Towage Brasil.

reconhece a importancia de buscar o consentimento dos individuos para obter,
registrar, usar, compartilhar, armazenar e reter seus dados pessoais e revé
regularmente seus procedimentos para fazé-lo, incluindo as trilhas de auditoria
necessarias e seguidas para todas as decisdoes de consentimento. A SAAM Towage
Brasil entende que o consentimento deve ser dado livremente, especifico,
informado e ndo ambiguo e o em uma base especifica e individual, quando
apropriado. Informacdes completas serao fornecidas a respeito das atividades
sobre as quais o consentimento é solicitado. Individuos com dados sensiveis tém
o direito absoluto e desimpedido de retirar esse consentimento a qualquer
momento;

possui 0s mecanismos apropriados para detectar, relatar e investigar violagdes de
dados pessoais suspeitas ou reais, incluindo violacdes de seguranca. Esta ciente

de seu dever de denunciar violagdes significativas que causam danos significativo
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aos individuos a Autoridade Nacional de Protecdo de Dados (ANPD) e esta ciente
das possiveis consequéncias;

e estd ciente das implicacdes da transferéncia internacional de dados pessoais.

9. ACESSO AOS DADOS PESSOAIS

Os titulares dos dados tém o direito de ser informados se a SAAM Towage Brasil
processa dados pessoais relacionados a eles e acessar os dados que ela detém sobre

eles.

Os pedidos de acesso a esses dados serdo tratados através do Encarregado de

Protecdo de Dados nomeado pela SAAM Towage Brasil, de acordo com as seguintes

diretrizes resumidas:

e O titular dos dados deve enviar sua solicitacdao via e-mail ao Encarregado de
Protecdo de Dados da SAAM Towage Brasil, atravées do e-mail

dpo@saamtowage.com;

e A SAAM Towage Brasil ndo cobrara pelo fornecimento de dados, a menos que a
solicitacdao seja manifestamente infundada, excessiva ou repetitiva, ou a menos
que seja feito um pedido para que cépias duplicadas sejam fornecidas a outras
partes que nao o funcionario que fez a solicitacao;

e a SAAM Towage Brasil respondera a uma solicitacao sem demora. O acesso aos
dados sera fornecido, sujeito a isencdes legalmente permitidas, no prazo maximo
quinze dias. Isso pode ser estendido por mais um més, quando os pedidos forem

complexos ou numerosos.

Individuos com dados pessoais sensiveis relevantes devem informar a SAAM Towage
Brasil imediatamente se acreditarem que os dados sdao imprecisos, seja como
resultado de uma solicitacdo de acesso do individuo ou de outra forma. A SAAM

Towage Brasil tomara medidas imediatas para corrigir tais informagoes.

9.1 ENCARREGADO DE PROTEGCAO DE DADOS
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A SAAM Towage Brasil nomeou um Encarregado de Protecao de Dados para
esclarecimento de quaisquer duvidas, questdes ou preocupacdes quanto ao

tratamento dos dados pessoais Dentro da SAAM Towage Brasil.

O responsavel pela protecao de dados da empresa é Bruno Lessa, que pode ser

contatado através do e-mail dpo@saamtowage.com.

10. DIVULGAGAO DE DADOS PESSOAIS

A SAAM Towage Brasil pode ser obrigada a divulgar certos dados/informagdes a

qualquer pessoa. As circunstancias que levaram a tais divulgagdes incluem:

e quaisquer beneficios de colaboradores operados por terceiros

e individuos com deficiéncia - se sao necessarios ajustes razoaveis para ajuda-los
no trabalho;

e dados de saude dos individuos - para cumprir as obrigacdes de salude e seguranca
ou de saude ocupacional para com o colaborador;

e para fins de pagamento de auxilio-doenga

e (gestdo e administracdo de RH - para considerar como a saude de um individuo
afeta a capacidade de realizar seu trabalho;

e 0 bom funcionamento de qualquer apdlice de seguro de colaboradores ou planos
de pensao;

e esses tipos de divulgagao sé serdo feitos quando estritamente necessarios para o

propdésito mencionado.
11.SEGURANCA DOS DADOS PESSOAIS
A SAAM Towage Brasil adota mecanismos destinados a manter a seguranca dos
dados quando armazenados e transportados. Garantimos protecdes fisicas, técnicas
e administrativas, além da tecnologia de seguranca é continuamente atualizada e

testada.

Além disso, os colaboradores devem:
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e garantir que todos os arquivos ou informagoes escritas de natureza confidencial
sejam armazenados de maneira segura e sejam acessados apenas por pessoas
gue tenham necessidade e tenham o direito de acessa-los;

e garantir que todos os arquivos ou informagoes escritas de natureza confidencial
nao sejam deixados onde possam ser lidos por pessoas nao autorizadas;

e verificar regularmente a precisao dos dados inseridos nos computadores;

e usar sempre as senhas fornecidas para acessar o sistema do computador e nao
abusar delas passando-as a pessoas que nao deveriam té-las;

e usar o bloqueio da tela do computador para garantir que os dados pessoais nao

sejam deixados visiveis quando ndo estiverem em uso.

Os dados pessoais relativos a colaboradores ndo devem ser mantidos ou
transportados em laptops, dispositivos USB ou dispositivos semelhantes, a menos
gue autorizado pelo Encarregado de Protecdao de Dados

Quando os dados pessoais sao gravados em qualquer dispositivo, eles devem ser

protegidos por:

e garantir que os dados sejam gravados em tais dispositivos apenas aonde for
absolutamente necessario;

e sistema criptografado - uma pasta deve ser criada para armazenar 0s arquivos
gue precisam de protecdo extra e todos os arquivos criados ou movidos para essa
pasta devem ser automaticamente criptografados;

e garantir que os laptops ou unidades USB ndo fiquem por onde possam ser

roubados.

O nao cumprimento das regras da SAAM Towage Brasil sobre seguranca de dados
pode gerar acdes apropriadas, incluindo demissao com ou sem aviso prévio,

dependendo da gravidade da falha.

12. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

O acesso as informagdes coletadas é restrito aos colaboradores e pessoas autorizadas
para este fim. Colaboradores e/ou pessoas autorizadas, que se utilizarem
indevidamente dessas informacdes, estardo sujeitos as acgdes apropriadas, sem

exclusao das demais medidas legais cabiveis.
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A SAAM Towage Brasil nao libera nem vende dados pessoais a terceiros para permitir
a comercializacdo de produtos e servicos. Contudo, pode haver necessidade de
compartilhamento com outras empresas do grupo SAAM e/ou terceiros prestadores
de servico, inclusive para outros paises. Nessas hipdteses, a SAAM Towage Brasil
garante que os dados pessoais recebem nivel de protecao adequado ao da legislacao
brasileira sobre o tema e que sao usados para as finalidades indicadas no momento
da coleta, seguindo as orientacdes estabelecidas em clausula contratual e garantia

da privacidade.

A SAAM Towage Brasil igualmente pode verificar a conformidade as suas clausulas

contratuais para aferir o cumprimento das obrigagdes sobre o tema.

13.NOTIFICACAO DE VIOLACAO

Quando uma violagao de dados pode resultar em um risco aos direitos e liberdades
dos titulares, ela deve ser informada a Autoridade Nacional de Protecdo de Dados -

ANPD o mais rapido possivel.

Os titulares serao informados diretamente, pelo Encarregado de Protecao de Dados
da SAAM Towage Brasil, no caso em que a violacao é susceptivel de resultar em um

alto risco para os direitos e liberdades desse individuo.

Se a violagao for suficiente para garantir a notificacdo ao publico, a SAAM Towage

Brasil o fara sem atrasos indevidos.

14. CONHECIMENTO DA POLITICA DE PROTEGAO E PRIVACIDADE DE DADOS

Os novos colaboradores devem ler e entender as diretrizes desta Politica como parte

de sua introducdo a organizagao.

Todos os colaboradores recebem treinamento cobrindo informacdes basicas sobre
confidencialidade, protecao de dados e as agdes a serem tomadas ao identificar uma

possivel violacdo de dados.
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Os controladores / auditores / encarregados da protecao de dados nomeados para a

SAAM Towage Brasil sao treinados apropriadamente em suas fungdes sob a LGPD.

Todos os colaboradores que precisam usar o sistema de computador sao treinados
para proteger os dados particulares dos individuos, garantir a seguranca dos dados
e entender as consequéncias para eles como individuos e para a SAAM Towage Brasil

de possiveis falhas e violacdes das politicas e procedimentos da Empresa.

15. REGISTROS

A SAAM Towage Brasil mantém registros de suas atividades de processamento,
incluindo a finalidade dos periodos de processamento e retencdo em seu registro de
dados.

Esses registros serdao mantidos atualizados para que reflitam as atividades de

processamento atuais.




